Ausschlussklausel fiir Krieg und staatliche Angriffe KR1.2023

Ausgeschlossen vom Versicherungsschutz sind Versicherungsfalle oder Schaden aufgrund von
Krieg, kriegséhnlichen Ereignissen, Biirgerkrieg, Revolution, Rebellion oder Aufstand.

Ausgeschlossen sind weiters Versicherungsfélle oder Schaden aufgrund von
Informationssicherheitsverletzungen, die durch einen Staat, im Auftrag oder unter Kontrolle eines
Staates verursacht worden sind, wenn dadurch kritische Infrastrukturen im Umfang der
Regelungen des Netz-und Informationssystemsicherheitsgesetzes (NSIG idgF) in diesem oder
einem anderen Staat ausgefallen oder beeintrachtigt sind.

Die Voraussetzungen dieses Ausschlusses liegen inshesondere dann vor, wenn eine IT-forensische
Untersuchung des Computersystems des Versicherungsnehmers oder bei der
Informationssicherheitsverletzung verwendeter Systeme oder Hilfsmittel objektive Hinweise auf
die Beteiligung, Urheberschaft oder Steuerung der Informationssicherheitsverletzung durch einen
Staat, im Auftrag oder unter Kontrolle eines Staates ergeben.

Das ist unter anderem dann der Fall, wenn eine Beteiligung von Gruppen oder Personen
nachgewiesen werden kann, die in der Vergangenheit bereits an entsprechenden Handlungen
dieses Staates beteiligt waren.

Zuschreibung von Informationssicherheitsverletzungen
Zuschreibung von Informationssicherheitsverletzungen, die durch einen Staat, im Auftrag oder
unter Kontrolle eines Staates verursacht worden sind.

Bei der Feststellung der Zuschreibung an einen Staat tragt der Versicherer die Beweislast.
Ungeachtet dessen konnen die Parteien alle ihnen zur Verfiigung stehenden objektiv
angemessenen Beweismittel beriicksichtigen. Neben allen rechtlich zul&ssigen Beweismitteln
kann dies auch die formelle oder offizielle Zuschreibung durch staatliche Stellen des Staates,
dessen kritische Infrastruktur durch die Informationssicherheitsverletzungen beeintrachtigt
worden ist, an einen anderen Staat oder zu Gruppen oder Personen, die auf seine Anweisung oder
unter seiner Kontrolle handeln, umfassen.
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